
 Yayın tarihi: 16 Ekim 2024 
Son güncelleme: 18 Ekim 2024 

Bildirim 
IP Ağ Audio-Video Intercom IX SİSTEMİ kullanan müşteriler için 

Ürünlerimize verdiğiniz sürekli destek için teşekkür ederiz. 

Aralık 2013'ten beri sattığımız IP Ağ Audio-Video Intercom IX SİSTEMİNİN, hedef üründe depolanan 

verilerin sızmasına veya ürünün fonksiyonlarının bir kısmının kaybolmasına neden olabilecek özel bir 

teknoloji kullanılarak yapılabilecek bir saldırıya karşı savunmasız olduğu tespit edilmiştir. 

■ Hedef Ürünler 

・Ana İstasyon: IX-MV, IX-MV7-HB, IX-MV7-HW, IX-MV7-B, IX-MV7-W, IX-MV7-HW-JP 

   ・Video Kapı İstasyonu: IX-DA, IX-DAU, IX-DB, IX-EA, IX-DV, IX-DVF, IX-DVF-P, IX-DVF-L, IX-DVM, 

IX-DU 

   ・Video Kapı İstasyonu(Acil durum çağrı düğmesi ve braille modelleri): IX-DVF-RA, IX-DVF-2RA 

・Ses Kapı İstasyonu: IX-BA, IX-BAU, IX-BB, IX-SSA, IX-SS-2G, IX-BU 

   ・Ses Kapı İstasyonu (Acil durum çağrı düğmesi ve braille modelleri): IX-SSA-RA, IX-SSA-2RA 

・Ahize Alt İstasyon: IX-RS-B, IX-RS-W 

   ・G/Ç Adaptörü: IXW-MA 

   ・IX Destek Aracı 

 

■ Hedef Versiyonları 

 1. CVE-2024-31408, CVE-2024-39290 

IX-DV, IX-DVF, IX-DVF-P, IX-DVF-L, IX-DVF-RA, IX-DVF-2RA, IX-SSA, IX-SSA-RA, IX-SSA-2RA, 

IX-BU, IX-DU: Ver. 7.11 öncesi tüm sürümler 

Diğer hedef ürünler: Ver. 7.10 öncesi tüm sürümler 

*IX Destek Araçları geçerli değildir. 

 2. CVE-2024-45837 

IX-MV7-HB, IX-MV7-HW, IX-MV7-B, IX-MV7-W , IX-MV7-HW-JP: Ver. 7.31 öncesi tüm sürümler 

IX Destek Aracı: Ver. 10.3.0.0 öncesi tüm sürümler 

Diğer hedef ürünler: Ver. 7.30 öncesi tüm sürümler 

* Lütfen önlemler öncesinde ve sonrasında ürün görüntüleri ve sürümleri için “Hedef Ürünler Listesi” 

dosyasını kontrol edin. 

Eklenti (Web sitemizdeki içerikler) 



■ Zaafiyetin Tanımı 

Bir ağ üzerinden bu ürüne erişimi olan üçüncü bir tarafın verileri okuması, değiştirmesi, silmesi ve/veya 

manipüle etmesi mümkündür. Bu saldırı oldukça özelleştirilmiş teknolojiler gerektirdiğinden, bu ürünün 

piyasaya sürülmesinden bu yana bu saldırının neden olduğu hiçbir hasar raporu yoktur. 

 

■ Karşı Önlemler 

Bir hedef sürümü kullanıyorsanız lütfen donanım yazılımını Yazılım ve Belgeler bölümünden indirin ve 

hedef ürünü güncelleyin. 

 

■ Sorularınız için irtibat 

Hedef bir ürün kullanan bir müşteriyseniz ve bu konuyla ilgili herhangi bir sorunuz varsa, lütfen bizimle 

iletişime geçmekten çekinmeyin. Sağladığınız e-posta adresi üzerinden sizinle iletişim kuracağız. 

   ▶Bizimle iletişime geçin 

   https://www.aiphone.net/support/contact/ 

Müşteri tarafından sağlanan kişisel bilgiler, bu husus dışında başka bir amaç için kullanılmayacaktır. 

Lütfen gizlilik politikamız için https://www.aiphone.net/privacy/ adresini kontrol edin. 

 

■ Referans bilgileri  

JVN#41397971/CVE-2024-31408/CVE-2024-39290/CVE-2024-45837 
 

16 Ekim 2024 
AIPHONE CO., LTD. 

https://www.aiphone.net/support/software-documents/ix/
https://www.aiphone.net/support/contact/
https://www.aiphone.net/privacy/


〇 Hedef Ürünler Listesi

Önlemler öncesi sürüm Önlemler sonrası sürüm Önlemler öncesi sürüm Önlemler sonrası sürüm

Ana İstasyon IX-MV Ver.7.10 Ver7.20 Ver7.30 Ver8.00

Ana İstasyon(Siyah) Ahizeli IX-MV7-HB Ver.7.10 Ver7.20 Ver7.31 Ver8.00

Ana İstasyon(Beyaz) Ahizeli IX-MV7-HW Ver.7.10 Ver7.20 Ver7.31 Ver8.00

Ana İstasyon(Beyaz) Ahizeli IX-MV7-HW-JP Ver.7.10 Ver7.20 Ver7.31 Ver8.00

Ana İstasyon(Siyah) Ahizesiz IX-MV7-B Ver.7.10 Ver7.20 Ver7.31 Ver8.00

Ana İstasyon(Beyaz) Ahizesiz IX-MV7-W Ver.7.10 Ver7.20 Ver7.31 Ver8.00

Video Kapı İstasyonu IX-DA Ver.7.10 Ver7.20 Ver7.30 Ver8.00

Video Kapı İstasyonu IX-DAU - Ver.7.10 Ver7.20 Ver7.30 Ver8.00

Video Kapı İstasyonu IX-DB Ver.7.10 Ver7.20 Ver7.30 Ver8.00

Video Kapı İstasyonu IX-EA Ver.7.10 Ver7.20 Ver7.30 Ver8.00

Video Kapı İstasyonu IX-DV Ver.7.11 Ver7.20 Ver7.30 Ver8.00

Video Kapı İstasyonu IX-DVF Ver.7.11 Ver7.20 Ver7.30 Ver8.00

Video Kapı İstasyonu IX-DVF-P Ver.7.11 Ver7.20 Ver7.30 Ver8.00

Video Kapı İstasyonu IX-DVF-L Ver.7.11 Ver7.20 Ver7.30 Ver8.00

Ana İstasyon

Video Kapı İstasyonu

Ürün Grubu Ürün Adı Model No. Ürün Görüntüsü
CVE-2024-45837CVE-2024-31408, CVE-2024-39290

IX-MV

IX-MV７

IX-MV７

IX-MV７

IX-MV７

IX-DA

IX-DB

IX-EA

IX-DV

IX-DVF

IX-DVF-P

IX-MV７

IX-DVF-L



Video Kapı İstasyonu IX-DVM Ver.7.10 Ver7.20 Ver7.30 Ver8.00

Video Kapı İstasyonu IX-DU - Ver.7.11 Ver7.20 Ver7.30 Ver8.00

Video Kapı İstasyonu IX-DVF-RA Ver.7.11 Ver7.20 Ver7.30 Ver8.00

Video Kapı İstasyonu IX-DVF-2RA Ver.7.11 Ver7.20 Ver7.30 Ver8.00

Ses Kapı İstasyonu IX-BA Ver.7.10 Ver7.20 Ver7.30 Ver8.00

Ses Kapı İstasyonu IX-BAU - Ver.7.10 Ver7.20 Ver7.30 Ver8.00

Ses Kapı İstasyonu IX-BB Ver.7.10 Ver7.20 Ver7.30 Ver8.00

Ses Kapı İstasyonu IX-SSA Ver.7.11 Ver7.20 Ver7.30 Ver8.00

Ses Kapı İstasyonu IX-SS-2G Ver.7.10 Ver7.20 Ver7.30 Ver8.00

Ses Kapı İstasyonu IX-BU - Ver.7.11 Ver7.20 Ver7.30 Ver8.00

Ses Kapı İstasyonu IX-SSA-RA Ver.7.11 Ver7.20 Ver7.30 Ver8.00

Ses Kapı İstasyonu IX-SSA-2RA Ver.7.11 Ver7.20 Ver7.30 Ver8.00

Video Kapı İstasyonu

(Acil durum çağrı düğmesi ve braille

modelleri)

Ses Kapı İstasyonu

Ses Kapı İstasyonu

(Acil durum çağrı düğmesi ve braille

modelleri)

IX-BA

IX-BB

IX-DVF-RA

IX-DVF-2RA

IX-SSA-RA

IX-SSA-2RA

IX-DVM

IX-SS-2G

IX-SSA



Ahize Alt İstasyon(siyah) IX-RS-B Ver.7.10 Ver7.20 Ver7.30 Ver8.00

Ahize Alt İstasyon(Beyaz) IX-RS-W Ver.7.10 Ver7.20 Ver7.30 Ver8.00

G/Ç Adaptörü G/Ç Adaptörü IXW-MA Ver.7.10 Ver7.20 Ver7.30 Ver8.00

Araçlar IX Destek Aracı - - - - Ver.10.3.0.0 Ver.11.0.0.0

Ahize Alt İstasyon

IX-RS

IX-RS


