Eklenti (Web sitemizdeki icerikler)

Yayin tarihi: 16 Ekim 2024
Son glincelleme: 18 Ekim 2024

Bildirim
IP Tabanli Konut Sistemi IXG Sisteminin kullanan masgteriler igin

Uriinlerimize verdiginiz surekli destek icin tesekkir ederiz.

Mayis 2020'ten beri sattigimiz IP Tabanl Konut Sistemi IXG Sisteminin, hedef tiriinde depolanan
verilerin sizmasina veya urtuniin fonksiyonlarinin bir kisminin kaybolmasina neden olabilecek 6zel bir

teknoloji kullanilarak yapilabilecek bir saldiriya kargi savunmasiz oldugu tespit edilmisgtir.
m Hedef Uriinler

-Kiraci istasyonu: IXG-2C7, IXG-2C7-L

- Girig istasyonu: IXG-DM7, IXG-DM7-HID, IXG-DM7-HIDA, IXG-DM7-10K

-Koruma istasyonu: IXG-MK

-Ag Gegidi Adaptori: IXGW-GW, IXGW-TGW

*AsansoOr Kont. Adaptori: IXGW-LC

*IXG Destek Araci

m Hedef Versiyonlari
1. CVE-2024-31408. CVE-2024-39290
« IXG-2C7, IXG-2C7-L, IXGW-GW, IXGW-TGW: All versions prior to Ver. 3.01

* IXG-DM7, IXG-DM7-HID, IXG-DM7-HIDA, IXG-DM7-10K, IXG-MK, IXGW-LC: All versions prior
to Ver. 3.00

2. CVE-2024-47142
*IXG-2C7, IXG-2C7-L: All versions prior to Ver. 2.03
3. CVE-2024-45837
* IXG-2C7, IXG-2C7-L, IXGW-GW, IXGW-TGW: All versions prior to Ver. 3.01

* IXG-DM7, IXG-DM7-HID, IXG-DM7-HIDA, IXG-DM7-10K, IXG-MK, IXGW-LC: All versions prior
to Ver. 3.00

+ IXG Destek Araci: All versions prior to Ver. 5.0.2.0

* Lutfen énlemler éncesinde ve sonrasinda riin goérintiileri ve siriimleri icin “Hedef Uriinler Listesi”

dosyasini kontrol edin.



m Zaafiyetin Tanimi

Bir ag Uzerinden bu Urlne erisimi olan tg¢lncl bir tarafin verileri okumasi, degistirmesi, silmesi ve/veya
manipule etmesi mimkudndur. Bu saldiri oldukca 6zellestiriimis teknolojiler gerektirdiginden, bu Griintin
piyasaya siurtlmesinden bu yana bu saldirinin neden oldugu hicbir hasar raporu yoktur.

m Karsi Onlemler

Bir hedef striimu kullaniyorsaniz litfen donanim yazilimini Yazilim ve Belgeler bolimiinden indirin ve
hedef Grind guncelleyin.

m Sorulariniz igin irtibat

Hedef bir triin kullanan bir musteriyseniz ve bu konuyla ilgili herhangi bir sorunuz varsa, lttfen bizimle
iletisime ge¢cmekten ¢cekinmeyin. Sagladiginiz e-posta adresi Uzerinden sizinle iletisim kuracagiz.
»Bizimle iletisime gecin
https://www.aiphone.net/support/contact/

Musteri tarafindan saglanan kisisel bilgiler, bu husus disinda baska bir amac icin kullaniimayacaktir.
Latfen gizlilik politikamiz igin https://www.aiphone.net/privacy/ adresini kontrol edin.

m Referans bilgileri
JVN# 41397971/CVE-2024-31408/CVE-2024-39290/CVE-2024-45837/CVE-2024-47142
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O Hedef Uriinler Listesi

CVE-2024-31408, CVE-2024-39290

CVE-2024-47142

CVE-2024-45837

Uriin Ad Model No. Uriin Gorintisi - - - - — - n N - — - n - - —
Onlemler oncesi sirim | Onlemler sonrast sirim | Onlemler oncesi Onlemler sonrasi siirim | Onlemler oncesi siriim | Onlemler sonrasi siiriim
IXG-2CT Ver3.01 Verd.00 Ver2.03 Ver2.04 Ver3.01 Verd.00
™ xG-2C7
Kiraci Istasyonu
IXG-2CT-L Ver3.01 Verd.00 Ver2.03 Ver2.04 Ver3.01 Verd.00
¥ XG-2C7-L
1XG-DM7 Ver3.00 Verd.00 - - Ver3.00 Verd.00
IXG-DM7
=)
IXG-DM7-HID IXG-DM7-HID Ver3.00 Verd.00 - - Ver3.00 Verd.00
" -j
Girig Istasyonu
i
IXG-DM7-HIDA IXG-DM7-HIDA Ver3.00 Verd.00 - - Ver3.00 Verd.00
IXG-DM7-10K IXG-DM7 Ver3.00 Verd.00 - - Ver3.00 Verd.00
Koruma Istasyonu IXG-MK F IXG-MK Vers.00 Vers.00 . . Vers.00 Vers.00
IXGW-GW - Ver3.01 Verd.00 - - Ver3.01 Verd.00
Ag Gegidi Adaptori
IXGW-TGW | | Ver3.01 Verd.00 - - Ver3.01 Verd.00
Asansor Kont. Adaptor
IXGW-LC Ver3.00 Verd.00 - - Ver3.00 Verd.00
i
IXGW-LC
IXG Destek Araci) - - - - - - Ver5.0.2.0 Ver6.0.0.0




